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A. Tama sopimus henkilbtietojen kasittelysta (“Tietojenkasittelysopimus”) on osa Asiakkaan
Myyyntisopimusta tai muuta paasopimusta (“Sopimus”), jonka mukaisesti Toimittaja toimittaa

palveluita Asiakkaalle. Tietojenkasittelysopimus sisaltyy Palvelusopimukseen sen liitteena.

B. Tama Tietojenkasittelysopimus maarittdd ne ehdot, joiden mukaisesti Toimittaja kasittelee

henkilttietoja Asiakkaan puolesta osana Sopimusta.

C. Toimittaja toimii Kasittelijana ja Asiakas Rekisterinpitdjana. Kyseiset roolit ovat tarkemmin
maaritelty EU:n yleisessa tietosuoja-asetuksessa.

1 Maaritelmat

1.1 Tietosuojalait tarkoittaa Euroopan parlamentin ja neuvoston asetusta (EU) 2016/679 luonnollisten
henkildiden suojelusta henkildtietojen kasittelyssad seka niiden tietojen vapaasta liikkuvuudesta
("GDPR");

1.2 Tietoturvaloukkaus tarkoittaa tietoturvaloukkausta, jonka seurauksena on siirrettyjen,
tallennettujen tai muuten kasiteltyjen henkildtietojen vahingossa tapahtuva tai lainvastainen

tuhoaminen, havidaminen, muuttaminen, luvaton luovuttaminen taikka paasy tietoihin.

1.3 EU:n mallilausekkeet tarkoittaa EU:n komission vahvistamia mallilausekkeita henkil6tietojen
kansainvalisista siirroista tai muita niihin liittyvia juridisia asiakirjoja, jotka sallivat henkildtietojen
lailliset siirrot kansainvalisille organisaatioille ja maihin, jotka eivat ole osa Euroopan talousaluetta

tai Euroopan Unionia.

1.4 Tietosuojaviranomaisilla tarkoitetaan mitd tahansa Tietosuojalakien mukaan toimivaltaista

viranomaista.

1.5 Kaikki ne termit, joita ei ole tassa Tietosuojasopimuksessa maaritelty, tarkoittavat samaa kuin mita

Sopimuksessa on maaritelty tai mita Tietosuojalaeissa on maaritelty.

1.6 Varsinaisiin Palveluihin liittyvat, henkildtietojen kasittelyd koskevat yksityiskohdat on maaritelty

tarkemmin Sopimuksessa.
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2 Rekisterinpitajan oikeudet ja velvollisuudet
2.1 Asiakas Rekisterinpitdjana sitoutuu opastamaan Kasittelijdd kasittelemadan henkildtietoja

Tietosuojalakien mukaisesti. Rekisterinpitaja on vastuussa henkilGtietojen kasittelysta Tietosuojalakien

ja hyvan tietosuojakaytannén mukaisesti.

2.2 Asiakas ilmoittaa ja yllapitaa Kasittelijan tarjoamien asiakaspalvelukanavien kautta niiden
henkildiden yhteystiedot, joihin Kasittelijan tulee olla yhteydessa Tietoturvaloukkauksen tapahtuessa,

mukaan lukien Asiakkaan mahdollisen tietosuojavaltuutetun nimen ja yhteystiedot.

3 Kasittelijan oikeudet ja velvollisuudet
3.1 Henkil6tietojen kasittelyyn sovellettavat yleiset periaatteet

3.1.1 Kasittelijan on kasiteltdva henkildtietoja asianmukaisesti seka riittdvaa huolellisuutta ja
varovaisuutta noudattaen sovellettavien Tietosuojalakien ja erityisesti tietosuoja-asetuksen 28

artiklan 3 kohdan edellyttdmien vaatimusten mukaisesti.

3.1.2 Siltd osin kuin Kasittelija ei voi noudattaa Rekisterinpitdjan pyyntdéa tai taman tekemaa
muutosta Kasittelijan dokumentoituihin ohjeisiin ilman, ettda tastd aiheutuu Kasittelijalle
merkittavid lisdkustannuksia tai vaivaa, Kasittelijdn on ilmoitettava tastd Rekisterinpitajalle.
Osapuolet sitoutuvat kasittelemaan ja sopimaan kyseiset muutokset asianmukaisessa
muutoksenhallintamenettelyssa.

3.1.3 Jos Kasittelija uskoo, ettd Rekisterinpitdgjan dokumentoimat ohjeet rikkovat sovellettavia
Tietosuojalakeja, Kasittelijdn on ilmoitettava tastd Rekisterinpitdjalle ilman aiheetonta
viivytysta. Kasittelijalla on oikeus keskeyttaa sellaisten toimintojen suorittaminen, joita koskeva
ohjeistus rikkoo Tietosuojalakeja, kunnes Rekisterinpitdja vahvistaa tai muuttaa tallaista

ohjeistusta.

3.2 Henkil6tietojen tyypit ja rekisterdityjen ryhmat

3.2.1 Asiakas voi toimittaa Toimittajan kasiteltdvaksi henkildtiedot sopimuksessa maariteltyjen
Palvelujen yhteydessa, joihin voi Palveluista riippuen sisaltya henkildtietoja, jotka liittyvat

joihinkin seuraavista rekisterdityjen ryhmista tai tyypeista:

(a) Rekisteroityjen ryhmat — tyontekijat ja muut Asiakkaisiin tai sen toimeksiantajiin, toimittajiin

tai muihin likekumppaneihin liittyvat henkilot;
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(b) Henkildtietojen tyypit — henkildtiedot, kuten nimi, titteli, postiosoite, puhelin- ja
matkapuhelinnumerot, sdhkdpostiosoite, syntymaaika ja muut henkildkohtaiset tunnisteet,
palvelun kayttohistoria ja tiedot, pankkitili- ja maksutiedot, asiakashaastattelutiedot ja
palvelupuhelutiedot, IT-laitteita tai sovellusten hallintaa koskevat tiedot mukaan lukien
tekniset tunnisteet, kayttajanimi, sijainti, yhteystiedot, tarjottuihin palveluihin liittyvat
tekniset tapahtumat, mukaan lukien jarjestelma- ja sovelluslokit seka sahkoposti- ja
viestintatiedot ja metatiedot, tietoturvan ja palvelun hallinnan yksityiskohdat, kuten
lokitiedot, laitos- ja jarjestelmdvalvontatiedot, tietoturvahairiditd koskevat tiedot,
palveluhairiditd koskevat ilmoitukset ja raportit, kayttajatiedot tai muut vapaaehtoisesti
toimitetut yksityiskohdat, kuten kayttdjan luoma sisaltd ja siihen liittyvat metatiedot ja

sivustotoiminnan tiedot.

3.2.2 Asiakas on oikeutettu tarvittaessa myéhemmin kuvaamaan tarkemmin Sopimuksessa tai

Tietojenkasittelysopimuksessa mita Henkildtietoja se antaa Toimittajan kasiteltavaksi.
3.3 Tietoturva

3.3.1 Kasittelijan toteuttaa tekniset, fyysiset ja organisatoriset toimenpiteet varmistaakseen
henkildtietojen kasittelyd koskevan asianmukaisen tietoturvan tason ja suojatakseen
henkildtietoja luvattomalta tai laittomalta kasittelyltd sekd vahingossa tapahtuvalta
haviamiselta, tuhoamiselta, vaurioilta, muuttamiselta tai luovuttamiselta. Asiakas saa tdman
Tietojenkasittelysopimuksen liitteena olevan linkin kautta naiden teknisten ja organisatoristen
toimenpiteiden kuvauksen ja voi osaltaan varmistua siita, ettd nama toimenpiteet takaavat

tietoturvan riittavan tason kasittelyyn liittyvat tietoturvariskit huomioiden.

3.3.2 Palveluiden toimittamisen vaatiman kustannustehokkuuden vuoksi Toimittaja toteuttaa
asianmukaiset tekniset ja organisatoriset toimenpiteet yhdenmukaisesti koko asiakaskunnan
osalta, ottaen huomioon Tietosuojalaeista johtuvat tiettyja asiakasryhmia koskevat pakolliset
vaatimukset. Toimittaja pidattda itsellddn oikeuden muuttaa toteutettuja toimenpiteitd ja

suojatoimia edellyttden kuitenkin, etta tietoturvan taso ei ole heikompi kuin alun perin on sovittu.

3.3.3 Kasittelijan on varmistettava, ettd kaikki sen alaisuudessa toimivat, joilla on paasy
henkilGtietoihin, kasittelevat kyseisia tietoja tdman Tietosuojasopimuksen mukaisesti ja ettad he
sitoutuvat pitdmaan kasittelya koskevat tiedot luottamuksellisina tassa

Tietosuojasopimuksessa sovitulla tavalla.

3.4 Tietoturvaloukkauksesta ilmoittaminen
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3.4.1 Jos rekisterdidyt tai valvontaviranomainen esittdvat henkildtietoja koskevan pyynndn,
Kasittelijan on ilmoitettava viipymattéd Rekisterinpitdjalle kaikista tallaisista pyynnoista ennen
kuin se vastaa niihin tai suorittaa muita toimenpiteita. Jos Tietosuojalaeissa on maaritelty, etta
vastaus on annettava valittdomasti, tulee Kasittelijan ilmoittaa asiasta Rekisterinpitajalle sen
jalkeen kuin kohtuudella arvioiden on mahdollista.

3.4.2 Tietoturvaloukkauksen tapahtuessa Kasittelijan on ilmoitettava asiasta Rekisterinpitajalle ilman

aiheetonta viivytysta saatuaan siita tiedon.

3.4.3 Tietoturvaloukkausta koskevassa ilmoituksessa on oltava tietosuoja-asetuksen 33 artiklan 3

kohdassa maaritellyt tiedot.

3.4.4 Saatuaan tiedon Tietoturvaloukkauksesta Rekisterinpitdjan on toteutettava kaikki tarvittavat
toimenpiteet henkil6tietojen suojaamiseksi ja turvaamiseksi ja rajoitettava mahdolliset
rekisteroityihin  kohdistuvat vahingolliset vaikutukset. Kasittelija tekee yhteistyota

Rekisterinpitajan kanssa reagoidessaan Tietoturvaloukkaukseen.
3.5 Tietojen poisto ja palauttaminen

3.5.1 Sopimuksen paattyessa tai Rekisterinpitajan kirjallisesta pyynnosta Kasittelija joko tuhoaa tai
palauttaa Rekisterinpitajalle kaikki henkilétiedot, ellei Sopimuksessa toisin maarata tai

Tietosuojalaeissa vaadita.

4 Tietojen siirto

4.1 Kasittelija ei saa kayttdaa henkildtietojen kasittelyyn alihankkijoita lukuun ottamatta niita
alihankkijoita, joista Osapuolet ovat kirjallisesti sopineet Sopimuksen tekemisen yhteydessa. Sovitut
alihankkijat on lueteltu tdman Tietojenkasittelysopimuksen liitteend olevan linkin kautta saatavassa
kuvauksessa. Kasittelijan on ilmoitettava Rekisterinpitajélle kaikista alihankkijoita koskevista
suunnitelluista muutoksista, jotta Rekisterinpitjalla on mahdollisuus vastustaa téllaisia muutoksia. Jos
Rekisterinpitdja vastustaa naitd muutoksia, Kasittelijd voi antaa kirjallisen ilmoituksen hintojen
muuttamisen perusteista. Jos Osapuolet eivat pysty sopimaan muutoksesta tai kustannuksista,
Asiakkaalla on oikeus irtisanoa Sopimus. Jos Asiakas ei ole irtisanonut Sopimusta ennen kuin
kuusikymmenta (60) paivaa on kulunut siitd paivasta, jona Kasittelija ilmoitti Asiakkaalle alihankkijaan
littyvastd muutoksesta, Asiakkaan katsotaan hyvaksyneen muutoksen. Toimittaja yllapitaa koottua
listaa alihankkijoistaan ja ilmoittaa muutoksista liittyen alihankkijoihin asiakaspalveluportaalissa,
verkkosivuillaan tai muulla tavalla sahkdisesti, ja Asiakkaan Palveluiden yhteyshenkilé tai muu edustaja

saa tasta tiedon ja hanelld on myds paasy tallaisiin ilmoituksiin.
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4.2 Jos Rekisterinpitdjd vaatii henkildtietojen siirtoa tai suostuu siihen, ettd henkiltiedot siirtyvat
Euroopan unionin ja Euroopan talousalueen rajojen ulkopuolelle maahan, joka ei ole tietosuoja-
asetuksen artiklassa 45(3) tarkoitettu riittdvan tietosuojan tason omaava maa, Rekisterinpitaja
valtuuttaa Kasittelijan tekemaan sopimuksen asianomaisen kolmannen osapuolen kanssa
Rekisterinpitdjan puolesta ja lukuun ("Tiedonsiirtosopimus"). Tallainen Tiedonsiirtosopimus sisaltaa

EU:n mallisopimuslausekkeet (kuten taman Tietosuojasopimuksen johdannossa on maaritelty).

4.3 Edelld olevasta 4.1 kohdasta riippumatta Kasittelijd voi Sopimuksen mukaisten velvoitteidensa
tayttdmiseksi ottaa alikasittelijoikseen Euroopan talousalueella sijaitsevia yhtiéita, jotka kuuluvat
samaan konserniin Kasittelijan kanssa. Rekisterinpitdja hyvaksyy tallaisen henkiltietojen kasittelyn

naiden Kasittelijan konserniyhtididen toimesta.

5 Auditointi

5.1 Rekisterinpitajan tai Rekisterinpitajan valtuuttaman auditoijan suorittamat valttamattdomat auditoinnit
tai tarkastukset suoritetaan normaalina tydaikana ja hairitsematta Toimittajan toimintaa seka antamalla
auditoinnista kohtuullinen etukateinen kirjallinen ilmoitus. Toimittajalla on oikeus edellyttda auditoinnin
suorittajilta erillisté salassapitositoumusta, jos muiden asiakkaiden tietojen tai Kasittelijan toteuttamien
teknisten ja organisatoristen suojatoimenpiteiden salassapito sita vaatii. Kasittelijalla on oikeus hylata
auditoijat, jotka ovat Kasittelijan kilpailijoita. Ellei vakava tietosuojarikkomus tai Tietosuojaviranomainen
muuta vaadi, auditoinnit tulee suorittaa Kasittelijan auditointimenettelyd koskevan kuvauksen

mukaisesti. Kyseinen kuvaus on saatavilla pyynnosta.

Seuraavat lisdtietoa antavat liitteet ovat saatavilla verkossa https://cash.nomentia.coml/yleiset-
ehdot

e Technical and Organizational Measures
e List of Subcontractors
seka

e GDPR Compliance for Customers
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